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Аннотация 
В статье анализируется генезис вариативных форм организованной преступности в миро-

вом социально-политическом пространстве в условиях «цифровизации» и гибридной войны. Автора-
ми предлагается внедрение превентивной политики с целью защиты государственного суверени-
тета и предотвращения попыток дестабилизации политической системы.  
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С момента появления полиса (государства) как основного политического института истори-
чески доказанным фактом представляется и идентификация таких понятий как преступное деяние 
и преступность. Эволюционные процессы, развивающие межгосударственные отношения, приво-
дили к тому, что параллельно эволюционировала и преступность, а, особенно, ее организованные 
формы. Таким образом, в XX веке уже четко зафиксировано такое явление как организованная пре-
ступность (далее – ОП). Манускрипты, свитки и другие объективные исторические документы до-
казывают многовековое существование, а также синтез и симбиоз следующих паттернов насилия: 
преступность, война, экстремизм, устрашение, терроризм, шантаж, диверсия, убийства, человеческие 
жертвы и разрушения. Если сопоставить тот факт, что государство обладает легитимной монополией 
на применение принуждения и насилия, а политика представляется как «искусство управления госу-
дарством» (Аристотель), то становится очевидной аналогичная по длительности историческая связь 
между государством, политикой и вышеуказанными формами организованного насилия. 

Несмотря на множественность дефиниций исследуемых явлений, необходимо выделить 
ключевые и системные факторы, которые полностью отражают их внутреннее содержание.  

Корреляции между войной и политикой, раскрываются в преобладающем количестве их 
определений. Распространенным в научном сообществе является следующее: «война – продолже-
ние политических отношений … иными средствами» (К. Клаузевиц) [1, с. 193, 212]. А.Е. Вандам в ка-
честве военного термина определяет политику как «высшую стратегию и особое искусство» [2, с. 6]. 
Но, наиболее системными представляются концептуальные выдержки китайского мыслителя Сунь-
цзы о том, что война не просто «путь обмана», а «бесконечный путь хитрости», прокладываемый 
политикой в мирный (в качестве основного) и военный (удобно подобранный) период, при этом, 
одновременно, оценивая ее как «великое дело государства» (базис жизни и смерти) и, соответ-
ственно, в качестве приоритета определяя необходимость «заставить неприятельское войско поко-
риться без сражения» [3, с. 30-31, 51]. 

Таким образом, многие паттерны организованного насилия, в частности, война, политика, 
ОП, экстремизм и терроризм коррелируют на протяжении множества веков, при этом обладают вы-
сокой долей келейных процессов, что, в свою очередь, для достоверности и объективности их изу-
чения, заставляет исследователей прибегать к междисциплинарным методикам. 

Рассмотрим, более системно, такие явления как ОП, экстремизм и терроризм. В этой связи ос-
новательной представляется исследовательская позиция профессора В.Н. Фадеева, который в каче-
стве пикового критерия генезиса ОП, выделяет не просто ее антигосударственную направленность, 
но и «открытую конфронтацию государственной власти» [4, с. 39-57], сопряженную с одновременным 
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компромиссным сотрудничеством с субъектами политического управления и фактической транс-
формацией в «производительные силы теневой экономики» [4, с. 39-57], развивающие криминаль-
ные технологии, вводя, соответственно, такой термин как «профессионально-организованная пре-
ступность» [4, с. 39-57]. 

Исследовательский коллектив в составе М.П. Клейменова, И.М. Клейменова и А.И. Кондина 
считает операциональной такую синонимичную дефиницию как служебная ОП, сущность которой 
сводится к функционированию организованных криминальных групп (сообществ), осуществляемому 
в корреляции с нелегитимным использованием (эксплуатацией) «интересов муниципальной и госу-
дарственной служб»[5, с. 184]. В качестве базисных характеристик служебной ОП, выделяются следу-
ющие: функционирование криминала под видом реализации государственных функций, прикрываясь 
(«легендируясь») легальными структурами; трансфер от «коррупционеров-одиночек» к коррупцион-
ным сетям [6, с. 156]; завершение процесса трансформации государственных политических институтов 
(в идеале – гармонизирующих общественные отношения), в зеркальную противоположность – антиго-
сударственные профессионально-криминальные структуры [5, с. 184]. М.П. Клейменовым и И.М. Клей-
меновым установлена динамика выделения «современных форм преступного сообщества: коррупци-
онного, общеуголовного, экстремистского, транснационального, террористического»[6, с. 156]. 

Д.А. Пономарев, определяя научную модель будущего ОП, не исключает возможность ее 
трансформации в сетевые структуры на основе инноваций в информационной сфере и способах ма-
нипулирования сознанием населения, при этом, терроризм им четко идентифицируется в качестве 
«первой формы диверсификации преступного сообщества»[7]. В унисон с его выводами, представляется 
мнение иных исследователей, выделяющих экстремизм и терроризм как вариативные формы ОП [8].  

Профессором В.С. Овчинским в своих трудах, отмечается, что «цифровизация» заполнила все 
мировое социально-политическое пространство, включая ОП, соответственно, данный трансфер в 
киберсреду существенно снизил эффективность реализации госполитики по противодействию 
этому феномену, проводимой субъектами политического управления [9, с. 2]. Еще более существен-
ный антигосударственный потенциал, указанного трансфера в симбиозе с «глобализацией», заклю-
чается в ликвидации условных граней между «терроризмом, гибридными войнами и преступно-
стью» [9, с. 377], а, соответственно, превращение его в катализатор процессов трансформации госу-
дарств-наций (далее – ГН) в государства-корпорации (далее – ГК), с их параллельной криминализа-
цией [9, с. 2]. В качестве примера трансформации ГН в ГК, с параллельной этатизацией ОП может 
служить Косово, являющееся «криминальным государством»[10, с. 483-487]. 

Рассмотрим подробнее, особенности политических процессов, связанных с информацион-
ными технологиями. «Цифровизация» и масштабное внедрение технологий искусственного интел-
лекта (далее – ИИ) во все социальные и государственные сферы, невзирая на ряд объективно-
положительных факторов, должны реализовываться, парируя вероятную возможность криминаль-
ного и иностранного вмешательства (в том числе скрытно-дистанционного), не создавая угроз 
национальной безопасности РФ. 

В этой связи, 23.05.2020 экспертом А.Г. Михайловым, критично оценены законодательные 
инновации в области глобального накопления данных (системы единого информационного реги-
стра1), отмечена реальная степень проникновения к ним, вследствие отсутствия национальной 
элементной базы, а также обозначена невозможность гарантированной сохранности личных дан-
ных2 в соответствии с Доктриной информационной безопасности РФ3. А.Г. Михайлов дополнитель-
но отметил наличие определенной ретардации в процессе легитимного доступа представителям 
спецслужб к личным данным, а, в зеркальном отражении доступ к аналогичным сведениям для 
представителей банковской сферы, охранных предприятий и иных фирм4.  

                                                 
1 ФЗ РФ от 08.06.2020 № 168-ФЗ «О едином федеральном информационном регистре, содержащем сведения  
о населении Российской Федерации» // URL: https://www.garant.ru/products/ipo/prime/doc/74132857/ (дата 
обращения: 03.03.2021). 
2 Единый регистр данных – это подарок АНБ и ЦРУ. Интервью с генералом Михайловым // URL: 
https://www.osnmedia.ru/politika/edinyj-registr-dannyh-eto-podarok-anb-i-tsru-intervyu-s-generalom-
mihajlovym/ (дата обращения: 03.03.2021). 
3 Указ Президента РФ от 05.12.2016 № 646 «Об утверждении Доктрины информационной безопасности 
Российской Федерации» // URL: https://www.garant.ru/products/ipo/prime/doc/71456224/ (дата обра-
щения: 03.03.2021). 
4 Единый регистр данных – это подарок АНБ и ЦРУ. Интервью с генералом Михайловым // URL: 
https://www.osnmedia.ru/politika/edinyj-registr-dannyh-eto-podarok-anb-i-tsru-intervyu-s-generalom-
mihajlovym/ (дата обращения: 03.03.2021). 
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30.10.2020 глава Минцифры РФ М.И. Шадаев констатировал в качестве одной из основных 
проблем при внедрении цифровых технологий – «технологическая зависимость от зарубежных ре-
шений»1. 

Сенатор А.А. Климов 15.12.2020 г. в рамках «круглого стола» Временной комиссии Совета Феде-
рации заявил, что из общего количества зарубежных кибератак на российские существенные объекты, 
в процентном соотношении их ежегодная доля из США находится в диапазоне от 48 % до 52 %2. 

Эксперт А.О. Безруков 15.12.2020, говоря о защите суверенитета РФ, отметил неизменные 
концептуальные тренды США, сохранившиеся со времен «холодной войны», обозначив ряд амери-
канских концептуальных мер 2018-2020 гг., связанных с созданием самостоятельных агентств по 
кибербезопасности, подчиненных контрразведывательным органам США, а, главное, актуализиро-
вав необходимость константного мониторинга концептуальных решений США и внедрения в субъ-
екты российского политического управления «упреждающей» культуры принятия решений3. 

Советник Минобороны РФ А.М. Ильницкий 15.12.2020 в своем выступлении отметил факт 
ведения в отношении России «гибридной войны» и, соответственно, определил следующие «боле-
вые точки»: в соответствие с доктринальными документами НАТО (октябрь 2020) «гибридное» воз-
действие на Черноморский макрорегион и другие государства постсоветского пространства; давле-
ние транснациональных корпораций (далее – ТНК) на политический истеблишмент различных стран 
посредством «зеленой повестки», усиления «антиковидных» мер, «цифровизации» и «идеологических 
симулякров», с целью выстраивания мировой конфигурации, где властные функции сосредоточены в 
руках корпораций; целенаправленные действия ТНК по «десуверенизации РФ и Китая»; российские 
законодательные инициативы в области инноваций, не в полной мере учитывающие потенциальные 
угрозы национальной безопасности и факт доступа к глобальной информации, составляющей гос-
тайну, гражданских структур, неспособных гарантированно обеспечить их сохранность; применение 
технологий ИИ в качестве активного оружия «пробивания» суверенитета; нерациональное проник-
новение технологий ИИ во все сферы государственной власти, без учета потенциальной возможности 
его деструктивного (двойного) применения; использование гуманитарных знаний как деструктив-
ных технологий4.  

А.М. Ильницкий сделал акцент на то, что в условиях ведущейся против РФ «гибридной вой-
ны», приоритетом может быть только обеспечения национальной безопасности, а использование 
индикаторов «экономической нецелесообразности» неприемлемо5. 

Ряд экспертов, в своих научных работах, детально исследовали так называемую «зеленую 
повестку» и пришли к выводу о том, что «экополитическое насилие есть некая разновидность 
насилия политического» [11, с. 149], используемого некоторыми субъектами политического управ-
ления иностранных держав для достижения множества целей, включая геополитические. 

Другие эксперты, на основе анализа значительного массива исторической и специальной 
информации пришли к следующим выводам: древняя система «хавала», используя «цифровиза-
цию», трансформировалась и нередко используется различными структурами и формированиями 
ОП, включая террористические и экстремистские [12, с. 102-103]; ряд особенностей системы «хава-
ла», объективно, представляют «потенциальные угрозы безопасности финансово-экономической 
системы»[13, с. 132-134] в мировом социально-политическом пространстве, требуя своевременно-
упреждающей корректировки и реализации отраслевого (иного) законодательства национального 
и международного уровня[13, с. 132–134]. 

В качестве промежуточных выводов, объективной представляется позиция эксперта  
Б.Н. Мирошникова о существующих «двойных стандартах» международного сотрудничества в ин-
формационной сфере (нежелание оказывать содействие спецслужбам РФ), а, соответственно, как 

                                                 
1 Глава Минцифры рассказал о проблемах внедрения цифровых технологий // 30.10.2020 РИА Новости. 
URL: https://ria.ru/20201030/tekhnologii-1582316311.html (дата обращения: 03.03.2021). 
2 Сенатор провел «круглый стол» Временной комиссии СФ по защите государственного суверенитета и 
предотвращению вмешательства во внутренние дела Российской Федерации // 15.12.2020 Совет Федерации 
Федерального Собрания Российской Федерации. URL: http://council.gov.ru/events/news/122232/ (дата обра-
щения: 03.03.2021); В Совете Федерации прошел «круглый стол» Временной комиссии на тему: «О зарубеж-
ных попытках использовать постсоветское пространство (ближнее зарубежье) с целью дестабилизации 
политической системы России». URL: https://www.youtube.com/watch?v=qfqsbBTH5uw&feature=emb_rel_end 
(дата обращения: 03.03.2021). 
3 Там же. 
4 Там же. 
5 Там же. 
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вынужденная необходимость – создание единого органа по борьбе с киберпреступлениями (коор-
динирующего действия МО РФ, ФСБ, МВД, МИД и др.)1. 

В этой связи, 24.02.2021 В.В. Путиным на заседании коллегии ФСБ России дана современная 
характеристика вызовов и угроз национальной безопасности: сохранение уровня глобальных вы-
зовов терроризма, экстремизма, трансграничной преступности и киберпреступности; превращение 
цифрового пространства в поле жёсткого геополитического соперничества; политика сдерживания 
РФ; попытки создания проблем по внешнему контуру, совмещенные с провоцированием внутрен-
ней нестабильности, с целью её постановки под внешний контроль; активное использование арсе-
нала иностранных спецслужб как инструмента по дестабилизации политических процессов; повы-
шение уровня защиты конфиденциальной, закрытой информации и недопущение её утечек2.  
В.В. Путин акцентировал внимание на необходимости выверено-упреждающих оперативных дей-
ствий, глобального анализа и прогнозирования ситуации, учитывая использование новых приёмов 
пропаганды и втягивания молодёжи в различные преступно-радикальные сообщества, а, главное, 
вскрытие источников финансовой подпитки и контактов террористических групп с зарубежными 
спецслужбами3. Президентом РФ приведена следующая специальная статистическая информация 
за 2020 год: предотвращено 72 преступления террористической направленности (2019 год – 57); 
пресечена деятельность 72 кадровых сотрудников и 423 агентов иностранных спецслужб; в сфере 
обеспечения экономической безопасности пресечена деятельность 87 преступных формирований; 
возросло почти в 3,5 раза количество опасных атак на национальные информационные ресурсы (в 
том числе органов власти и управления)4. В.В. Путин подводя итоги, определил как базис и приори-
тет – безопасность граждан и право нашего народа самому определять своё будущее при абсолют-
ном суверенитете России и обеспечении её национальных интересов5.  

Таким образом, необходимо с уверенностью констатировать, что весь спектр, исследуемых 
нами проблем, константно находится в центре внимания руководства страны, при этом, уровень 
угроз по некоторым направлениям не снижается, а существенно возрастает. 

На основе доктринальных документов США и НАТО, зарубежными экспертами сформулиро-
вана дефиниция «гибридной войны», позволившая идентифицировать и соединить весь кластер, 
исследуемых деструктивных явлений в единую условную систему – «активные действия любого 
противника, синхронно использующего сочетание обычных вооружений, эпизодической тактики, 
терроризма и преступного поведения в зоне боевых действий»6, сочетаемые с латентной манипу-
ляцией различными структурами ОП. 

Наиболее системно-мировоззренческим спектром охвата обладает дефиниция «психоисто-
рической войны» или «организационной войны», используемая другими экспертами, сущностное 
наполнение которой сведено к «систематическому долговременному воздействию на психосферу 
общества-мишени (общества в целом), в основном его властной и интеллектуальной элиты»[14, с. 
85-86] с целью «провести классовое и/или цивилизационное перекодирование»[15, с. 18-19]. Про-
цесс перекодирования в связи с «цифровизацией», приобрел свойства реактивности, но глобальный 
тренд уровней фальсификации остался прежним: «информационный (факты), концептуальный 
(стадия пакетирования фактов) и метафизический (смысловой)» [14, с. 85-86]. 

Некоторыми экспертами, концептуально систематизировавшими сущность и внутреннюю 
структуру «гибридной войны» сделаны выводы, позволяющие раскрыть симбиоз ее компонентов 
таких как «ОП, "информационная война", терроризм, политическая элита, экстремизм, "пятая ко-
лонна", "цветная революция" и другие» [16, с. 201].  

Для объективности, вновь обратимся к стратагемам Сунь-цзы – «состоянии дел у противни-
ка можно узнать только от шпионов», при этом шпионы подразделялись на следующие виды: мест-
ные (граждане государства-мишени), внутренние (чиновники государства-мишени), обратные (пере-
вербованные), которые должны умереть («невозвращенцы», для распространения дезинформации), 

                                                 
1 Основатель российской киберполиции против новых ИТ-статей в Уголовном кодексе // CNews.ru 10.01.2020 
// URL: https://cnews.ru/news/top/2020-01-10_osnovatel_rossijskoj_kiberpolitsii (дата обращения: 04.03.2021). 
2 Стенограмма выступления Путина на заседании коллегии ФСБ России 24.02.2021 // URL: 
http://prezident.org/tekst/stenogramma-vystuplenija-putina-na-zasedanii-kollegii-fsb-rossii-24-02-2021.html 
(дата обращения: 04.03.2021). 
3 Там же. 
4 Там же. 
5 Там же. 
6 MCIS-2019: «Цветные» революции и «гибридные» войны. 27.04.2019 // URL: http://veche-info.ru/main-
themes/6009 (дата обращения: 04.03.2021). 
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которые должны жить (возвращение с из стана врага с донесением) [3, с. 183 – 184]. Одним из вели-
чайших искусств полководца считалось выжидание благоприятного момента для нападения, а сам 
утонченно-тайный процесс ожидания должен был сочетаться с согласованными действиями всех 
пяти видов шпионов, осуществляющих передачу информации (дел) «по кругу друг другу … непо-
стижимо для других» и тогда «они могут сотворить божество» [3, с. 183 – 184, 189]. 

Завершая исследование логического ряда деструктивных явлений, представляется, что весь 
их спектр симбиотично встроен в понятие «гибридной» и «организационной» войны, а ОП приоб-
ретя политические свойства, одновременно стала необходимым элементом этих войн.  

На наш взгляд, на пути «объективного становления России в качестве мощного субъекта 
мировой политики» [16, с. 202], обеспечивающем национальную безопасность в условиях «гибрид-
ной войны», необходимо следующее: внедрение превентивной политики, уходя от мер реагирова-
ния постфактум, навязывая в мировом социально-политическом пространстве собственный поли-
тический вектор; внедрения в субъекты политического управления «упреждающей» культуры 
принятия решений, основанной на константном мониторинге концептуальных решений геополи-
тических противников; сплочение общества на платформе легитимизированной государственной 
идеи и реактивное развитие национально-экономической системы, сопровождаемое устранением 
антагонизма между социумом и элитой; «создание госструктур, комплексно противодействующих 
гибридной агрессии» [17, с. 163], возвращения в МВД «централизованных подразделений по борьбе 
с ОП» [18, с. 131]; создание «единого ведомства (органа) по борьбе с киберпреступлениями»[16,  
с. 202], обеспечивая гарантированную сохранность глобальных баз данных и парируя возможные 
(скрытые) угрозы.  
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Abstract 
The article analyzes the genesis of variable forms of organized crime in the global socio-political space, in the 
context of “digitalization” and hybrid war. The authors propose the introduction of a preventive policy in order 
to protect state sovereignty and prevent attempts to destabilize the political system. 
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