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Аннотация. Статья посвящена аналитическому обзору результатов применения «Big Data» 
(«Большие Данные») различными международными компаниями и обзору экспертных оценок, 
в соответствии с чем выявлены возможности использования больших массивов данных  
информации и, одновременно с этим показано, что возникли новые социокультурные вызовы, 
проблемы, связанные с информацией, которая может подбираться по смещенным выборкам, 
социальные риски, обусловленные использованием приватной информации и личных данных 
не по назначению, в частности для создания ложных новостей, искаженной официальной  
статистики, для фальсификации опросов и выборов. 
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Big Data «Большие данные» – это термин, предназначенный для указания на систематиче-
ски структурированные и бессистемные неструктурированные разнообразные данные, которые 
характеризуются огромным и постоянно пополняемым объемом различной многопрофильной 
информации, которая обрабатывается с помощью специальных программных инструментов и 
технологий.  

Термин «Big Data» возник и стал широко использоваться сравнительно недавно, во всяком 
случае исследователи связывают появление данного термина с именем эксперта Клиффорда 
Линча, который в журнале «Nature» в своей статье так назвал накопление информации. С тех 
пор этот термин стал общепринятым и по оценкам Американской ассоциации изучения обще-
ственного мнения, характеризующей статьи таких авторов, как М. Берг, П. Биенер, П. Декер,  
Л. Джэпес, Ф. Креутер, К. Лэмп, Дж. Лэйн, О. Нейл и других, определяет данное понятие как опи-
сание огромных по объему и самых разнообразных по содержанию, наполнению и характери-
стикам компьютерных практик, технологических и технических приемов, различной информа-
ции, касающейся производства и бизнеса, народонаселения и политики, образования и 
здравоохранения, науки и искусства, этики и права, миграции и демографии, равно и проблем, 
которые связаны с разными сторонами общественной жизни [1–2]. 

Информационный объем «Больших данных» постоянно увеличивается и по данным ана-
литиков, если в 2003 г. он составлял пять эксабайтов данных (1 ЭБ составляет 1 миллиард ги-
габайтов), в 2020 г. – сорок четыре зеттабайта (1 ЗБ составляет 1024 эксабайта), то в 2025 г. по 
прогнозам этот объем вырастет на порядок. Источниками «Больших данных» являются блоги, 
социальные сети, сайты, форумы, СМИ, корпоративные архивы, многообразные транзакции, 
различные профессиональные базы данных, в том числе показания разнообразных считываю-
щих устройств, данные геолокации, метеорологии, сотовой связи т.д.  

По экспертным оценкам исследовательской программы «Cisco Annual Internet Report» 
принцип работы «Больших данных» может быть объяснен тремя «V» («volume», «velocity» и 
«variety»), соответственно обозначающими физический объем, скорость получения новых дан-
ных и их быстрая обработка1. В дальнейшем, как пишут С. Барокас, С. Бендер, Р. Китчин, Х. Нис-
сенбаум и В. Стодден, принцип трех «V» расширился до восьми «V», включив в себя «veracity» 
(достоверность), «viability» (жизнеспособность), «value» (ценность), «variability» (переменчи-
вость) и «visualization» (визуализация) [3–4]. Появились и получили динамичное развитие кон-
кретизированные «Большие данные», например, «Data Science», «Data Busines», «Data Mining» и 
другие. Международная компания «McKinsey» характеризуют методы обработки данных сле-
дующим образом: краудсорсинг (классификация), интеграция данных (data fusion and 
integration), машинное обучение, сетевой анализ с использованием генетических алгоритмов 
(genetic algorithm), распознавание образов, прогнозная аналитика, имитационное моделирова-
ние (simulation), пространственный анализ (spatial analysis), статистический анализ, визуали-
зация аналитических данных. 

По данным аналитиков, таких как С. Белфки, Ф.-З. Бенджелоун, А. А. Лахцен и А. Оссоуз 
59,4 % респондентов заявили, что использование «Больших данных» повышают производи-
тельность работы, а 66,7% заявили, что это помогло сократить расходы. Подавляющее боль-
шинство (92 %) представителей компаний одобряют возможности использования «Больших 
данных», а 89 % полагают, что это дало дополнительный ресурс их бизнесу для совершенство-
вания и развития [5]. В целом, оценивая использование «Больших данных» дает возможность 
принятия лучших решений, помогает внедрять инновации, повышает производительность, 
помогает находить клиентов и рынки и создает условия обеспечения безопасности корпора-
тивной информации. Масштабность внедрения «Больших данных» дали основания Дж. Ван 
Дейку даже ввести в оборот новые термины – «датафикация» и датаизм» [6]. 

По данным опроса «Cisco Connected World Technology Report» источниками оперативных 
данных являются для пользователей являются: 74 % собирают соответствующие данные; 55 % 
собирают данные по истории; 48 % снимают данные с мониторов и датчиков; 40% используют 

                                                 
1 Cisco Annual Internet Report. White Paper (2018–2023). 
http://www.cisco.com/en/US/netsol/ns1204/index.html#~Products (Date of treatment – 03/10/2018); Economist Intelli-
gence Unit survey data // https://www.cisco.com/c/en/us/solutions/executive-perspectives/annual-internet-
report/index.html (accessed 9.03.2020). 

https://www.tadviser.ru/index.php/Data_Science
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данные, соответствующие реальному времени1. Исследование «Accenture», в котором участво-
вали более тысячи руководителей кампаний из 19 стран мира реализовалось в отчете 
«Intelligence Unit», который показал, что основные преимущества «Больших данных» 56 % 
усматривают в возможности поиска и получения новых источников дохода, 51 % отмечают 
приобретение нового опыта в работе с информацией о клиентах, 50 % видят преимущество  
в реализации возможности производства новых товаров и услуг и 47 % отмечают, что благодаря 
использованию больших массивов информации удалось обеспечить приток новых клиентов. 

Для большинства, опрошенных, которых оказалось 51 %, очень важной проблемой явля-
ется проблема безопасности информации и бизнеса; для 47 % это проблемы бюджета, для 41 % 
нехватка квалифицированных кадров, способных работать с большими объемами информации 
и для 35 % проблемой оказывается интеграция информации в сложившуюся бизнес-систему. 
Для 73 % респондентов «Большие данные» это «локомотив прогресса», при этом они несколько 
расходятся в оценках того, что считать «Большими данными»: 65 % полагают, что это «соот-
ветствующие каталоги данных», для 60 % это прежде всего «продвинутая аналитик», а для  
50 % респондентов это «данные инструментов визуализации»2.  

Результаты исследования международной компании «New Vantage Partners» в области 
«Больших данных» для руководителей, проведенное в 2018 году, проанализированное экспер-
тами, показали, что 97,2 % опрошенных фирм инвестируют в сферу «Больших данных».  
По данным отчета об опросе, проведенного «New Vantage Partners» 36,2 % считают, что это 
лучшие инвестиции, при этом уже 84,1 % начали работать над проектами, связанными  
с «Большими данными», а 59,0 % уже добились определенного результата, который делает ин-
вестиции оправданными. 69,0 % респондентов утверждают, что благодаря таким инвестициям 
их компании успешно конкурируют и растут, а более половины респондентов (54,7 %) утвер-
ждают, что использование инструментов «Больших данных» дает увеличение дохода и ускоре-
ние роста. Более того, согласно отчету 41,7 % респондентов заявили, что применение техноло-
гий обработки больших массивов информации повышает гибкость их бизнеса [7–8]. 

Таким образом, по оценкам экспертов «Большие данные» дают возможность принимать 
лучшие решения, а инструменты работы с массивом большой информации дают возможность 
просматривать больше информации и на более высоких скоростях, что помогает лучше струк-
туировать входящую информацию. Что касается организации бизнеса, то «Большие данные» 
помогают сократить расходы организаций, увеличить доход, улучшить обслуживание клиен-
тов. Это связано с тем, что доступ к аналитике операций по сбору данных упрощает обслужи-
вание клиентов. Это помогает завоевать доверие потенциальных клиентов. Компании также 
могут быстрее выходить на рынок с новыми продуктами или услугами. «Большие данные» со-
здают условия для внедрения инноваций, чем обеспечивается продвинутость компании и гиб-
кость ее поведения на рынке, что способствует развитию электронной коммерции. 

«Большие данные» привнесли в общественную жизнь не только новые ресурсы и новые 
возможности, но также и новые вызовы, проблемы и риски. Представляется возможным, осно-
вываясь на экспертных оценках, выделить несколько основных групп вызовов, проблем и рис-
ков. Первая группа – это проблемы технологические и организационные. Так, по данным ис-
следования «New Vantage Partners», ориентированного на анализ использования «Больших 
данных» для трансформации бизнеса, было отмечено, что 90,9 % опрошенных компаний ука-
зывают на то, что самой большими проблемами являются трудности управления большими 
объемами информации, что добавляют организационные проблемы, отсутствие кадров и соот-
ветствующего опыта работников [7–8]. 

                                                 
1
 Cisco Annual Internet Report. White Paper (2018–2023). 

http://www.cisco.com/en/US/netsol/ns1204/index.html#~Products (Date of treatment – 03/10/2018); Economist Intelli-
gence Unit survey data // https://www.cisco.com/c/en/us/solutions/executive-perspectives/annual-internet-
report/index.html (accessed 9.03.2020) 
2 Big Data Analytics Market. Companies profiled In Big Data Analytics Market Microsoft Corporation (Washington, 
U.S.), Dun & Bradstreet Holdings, Inc. (New Jersey, U.S.), Equifax, Inc. (Georgia, U.S.), IBM Corporation (New York, U.S.), 
Salesforce.com, Inc. (California, U.S.), SAP SE (Walldorf, Germany), Verisk Analytics Inc. (New Jersey, U.S.), Dow Jones & 
Company, Inc. (New York, U.S.), Moody's Corporation (New York, U.S.), Oracle Corporation (Texas, U.S.), SAS Institute 
Inc. (North Carolina, U.S.), QlikTech International AB (Pennsylvania, U.S.), TransUnion (Illinois, U.S.), Fair Isaac Corpo-
ration (California, U.S.), Experian Information Solutions, Inc. (California, U.S.). 
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Другая группа проблем связана с безопасностью, а именно с тем, как используется ин-
формация «Больших данных», не приведет ли она к вторжению в приватную область и некор-
ректному использованию личных данных, на что указывают многие эксперты, в частности,  
В. Вейхонг, Г. фон Войгт, Х. Кай, С. Сзонгот, Б. Хенне и другие. Во всяком случае, эксперты указы-
вают, что анонимизация пользователей стала весьма проблематичной, что порождает целый ряд 
этических проблем, связанных с вторжением государства и корпораций в приватную область. 
Эксперты отмечают, что аналитика больших массивов информации сделалась привлекательной 
мишенью для кибреатак, в частности, согласно отчету Risk-Based Security Mid-Year «Большие дан-
ные», уже в первой половине 2019 г. в результате утечек данных было раскрыто 4,1 млрд записей, 
от чего пострадала конфиденциальность и был нанесен вред клиентам и партнерам [9–10].  

В других случаях, государство, организации или группы лиц могут сами использовать 
приватную информацию не по назначению. Это может быть и то, как отмечают Р. Джозеф и  
Н. Джонсон и другие эксперты, что называется «цифровым концлагерем», «цифровым капита-
лизмом» или просто государственной слежкой, может быть вмешательством в выборы,  
распространением фальшивых новостей, манипулированием, использованием для создания лож-
ного имиджа, например, препятствующего карьерному росту и продвижению по службе. Экспер-
ты прямо называют, что аналитика «Больших данных» может способствовать дискриминации по 
самым разным признакам. Все это вышесказанное воспроизводит цифровое неравенство [11–12].  

Среди разных вызовов и социальных рисков использования «Больших данных» эксперты 
называют социокультурные проблемы, характеризующие необходимость адаптации к новой 
цифровой среде, например, в опросе «New Vantage» о достоинствах и недостатках «Больших 
данных» среди руководителей фирм и компаний, почти 99 % руководителей заявили, что их 
компании находятся только в процессе создания новой культуры и, как отмечают Д. Бойд и  
К. Крауфорд, только около трети персонала адаптировались в новой среде. При этом, во мно-
гом достоинства и возможности «Больших данных» зависят от качества этих данных, т.е. от до-
стоверности и оперативности информации, о чем эксперты пишут, что она не всегда точна, по-
рою тенденциозно подобрана, либо ее выборка сделана по произвольным критериям, а та 
информация, которая контролируется правительствами, например, официальная статистика 
подается таким образом, каким это выгодно заказчику [13].     

В результате аналитического обзора оценок применения «Больших данных» различными 
международными компаниями, наряду с положительными оценками, о которых было сказано 
выше,  выделены несколько основных групп вызовов, проблем и социальных рисков использо-
вания «Больших данных»:   

- технологические и организационные проблемы, связанные с трудностями управления 
большими массивами информации; 

- недостаточная подготовленность кадров к работе с операционными системами; 
- этические проблемы, связанные с использованием приватной информации и личных  

данных; 
- проблемы социальных рисков тотального контроля за цифровой личностью со стороны 

государства, корпораций и групп людей, которые могут вторгаться в приватную область и ис-
пользовать персональные данные не по назначению;  

- социокультурные проблемы, характеризующие необходимость адаптации людей к но-
вой цифровой среде и трудности формирования новой цифровой культуры. 

- проблемы, связанные с недостоверной, непроверенной, неточной или неполной инфор-
мацией, которая может подбираться по смещенным выборкам, тенденциозно и субъективно,  
не быть объективной и оперативной; 

- проблемы применения «Больших данных» не по назначению, в частности, для ложных 
новостей, искаженной официальной статистики, для фальсификации опросов и выборов. 
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